Strategie, Alltag und Kommunikation im Wandel

Wer den Digital Operational Resilience Act ernst nimmt, starkt nicht nur seine Compliance, sondern auch seine Zukunftsfahigkeit — Weckruf an den Finanzsektor
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Mit dem Digital Operational Resilience
Act (DORA) hat die Européische Union
(EU) einen Meilenstein in der Regulie-
rung des Finanzsektors gesetzt. Ziel ist es,
die digitale Widerstandsfahigkeit von
Finanzunternehmen zu starken — gegen
Cyberangriffe, Systemausfélle und tech-
nologische Risiken. Doch DORA ist weit
mehr als ein technisches oder regulatori-
sches Regelwerk: Es verdndert die Steue-
rung, den Alltag, die Resilienzstrategie
und die Kommunikationskultur von Ban-
ken grundlegend.

Kommunikation als Schutzschild

Eines vorweg: DORA ist vieles, aber
kein reines IT-Projekt. Es ist ein strategi-
sches Transformationsprogramm, das auf
Vorstandsebene verankert werden muss.
Die Anforderungen an das IKT-Risikoma-
nagement (Informations- und Kommuni-
kationstechnik — kurz IKT), das Incident
Handling, das Resilienz-Testing und die
Zusammenarbeit mit Drittanbietern ver-
langen eine strukturierte, ganzheitliche
Steuerung, die alle Unternehmensberei-
che einbezieht — von der IT {iber das Risi-
komanagement bis zur Unternehmens-
kommunikation.

Besonders hervorzuheben ist hier die
Rolle der Krisenkommunikation. DORA
verpflichtet Banken, Kommunikationspro-
zesse fiir den Ernstfall vorzuhalten — nicht
nur intern, sondern auch gegeniiber Auf-
sichtsbehorden, Kunden/Mitgliedern,
Dienstleistern und Medien. Kommunika-
tion wird durch DORA mehr als reine

Pflichtkommunikation mit zustédndigen
Behorden. Es wird zur allumfassenden
reputationssichernden MaRnahme. Wer
in der Krise nicht souveridn kommuniziert,
riskiert nicht nur regulatorische Sanktio-
nen, sondern auch massiven Vertrauens-
verlust.

Ein Leitfaden fiir die Krisenkommuni-
kation ist daher kein , Nice-to-have“, son-

rungen und Priifprozesse einstellen. Be-
sonders herausfordernd ist die Erstellung
und Pflege eines Informationsregisters,
das alle IKT-Dienstleister und deren kriti-
sche Funktionen erfasst.

Auch das Incident Management wird
neu aufgestellt: Jeder sicherheitsrelevante
Vorfall muss nicht nur erkannt, sondern
innerhalb definierter Fristen gemeldet
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dern ein unternehmerisches Muss. Er hat
klare Rollen, Eskalationsstufen und Frei-
gabeprozesse zu definieren — und ist regel-
mafdig auf seine Wirksamkeit zu testen.
DORA verlangt, dass Kommunikation
nicht nur geplant, sondern auch geiibt und
am Ende gelebt wird.

Neue Prozesse, neue Routinen

Die Auswirkungen von DORA auf die
tagliche Arbeit in Banken sind tiefgrei-
fend. Mitarbeitende miissen sich auf neue
Meldepflichten, Dokumentationsanforde-

und dokumentiert werden. Das erfordert
neue Tools, klare Zustdndigkeiten und ein
hohes Mal3 an Awareness bei allen Mit-
arbeitenden. DORA verdndert damit nicht
nur die Prozesse, sondern auch die Unter-
nehmenskultur. Resilienz wird zur ge-
meinsamen Aufgabe, die alle Bereiche
eines Unternehmens betrifft.

DORA fokussiert selbstverstédndlich in
erster Linie die Erhohung der Sicherheit
in der Informations- und Kommunikati-
onstechnologie. Banken miissen regelma-
Rige Penetrationstests durchfiihren, ihre
Systeme hérten und die Resilienz ihrer

Dienstleister {iberpriifen. Doch technolo-
gische Sicherheit allein reicht nicht aus.
DORA denkt Sicherheit ganzheitlich — und
schliel3t die kommunikative Resilienz ex-
plizit mit ein. Ein innovatives, aber zu-
gleich auch lange tiberfélliges und not-
wendiges Vorgehen im Umgang mit Not-
féallen und kritischen Ereignissen.

Das bedeutet: Banken miissen in der
Lage sein, in einer Krise nicht nur tech-
nisch zu reagieren, sondern auch kommu-
nikativ. Wer informiert wen, wann und
wie? Welche Botschaften, Pressemittei-
lungen, Mitglieder-, Kunden- und Mitar-
beitendeninformationen sind vorbereitet?
Welche Kanéle stehen zur Verfiigung?
Diese Fragen miissen vorab geklart sein —
und regelméf3ig tiberpriift werden.

DORA definiert Kommunikation als Teil
der Resilienzstrategie. Banken, die dies
ernst nehmen, schiitzen nicht nur ihre
Systeme, sondern auch ihre Reputation —
und damit letztlich ihre Vermogenswerte.

Qualitatssicherung neu gedacht

Ein zentrales Element von DORA ist die
Verpflichtung zu regelméfRigen Tests und
Ubungen. Banken miissen ihre Resilienz
nicht nur planen, sondern auch unter Be-
weis stellen — etwa durch Krisensimulatio-
nen, Red-Teaming oder Tabletop-Ubungen.

Diese Tests dienen nicht nur der techni-
schen Uberpriifung, sondern auch der
Qualitdtssicherung der Strategie, der Ent-
scheidungswege sowie Freigabe- und eben
auch Kommunikationsprozesse. Wie
schnell wird ein Vorfall erkannt? Wie gut
funktioniert die interne Abstimmung?

Wie souverén tritt das Unternehmen nach
aullen und innen auf?

Solche Ubungen sind aufwendig — aber
unverzichtbar. Sie helfen, Schwachstellen
zu identifizieren, Prozesse zu optimieren
und das Vertrauen der Stakeholder zu
stirken. Die Ubungen sollten dabei Reali-
tatsnahe beweisen und sicherstellen, dass
die zur Bewdltigung der Krise notwendi-
gen Verantwortlichen im Ernstfall nicht
nur theoretisch, sondern auch praktisch
gewappnet sind. DORA macht Qualitats-
sicherung somit zur Fiihrungsaufgabe —
und Kommunikation zum Priifstein orga-
nisationaler Reife.

Banken, die Kommu-
nikation als integra-
len Bestandteil ihrer
Resilienzstrategie
begreifen, handeln
nicht nur im Sinne der
Aufsicht - sondern im
eigenen Interesse.

Innerhalb unserer Verbandsfamilie
haben wir dies friithzeitig erkannt und ent-
sprechende Angebote fiir die Durchfiih-
rung szenarienbasierter, realitdtsnaher
Simulationen unter Einbeziehung von
Kommunikations- und DORA-Expertin-
nen und -experten geschaffen. Ein Mehr-
wert in unserem vielseitigen Angebot zur
Krisenpravention und -bewaltigung.

DORA ist ein Weckruf fiir den Finanz-
sektor. Es geht nicht nur um neue Tools
oder Prozesse, sondern um eine neue Hal-
tung: Resilienz als strategisches Ziel,
Kommunikation als Schutzfaktor/Schutz-
schild, Qualitdtssicherung als kontinuier-
licher Prozess. Wer DORA ernst nimmt,
starkt nicht nur seine Compliance, son-
dern auch seine Zukunftsfahigkeit.

Banken, die Kommunikation als integra-
len Bestandteil ihrer Resilienzstrategie be-
greifen, handeln nicht nur im Sinne der
Aufsicht — sondern im eigenen Interesse.
Denn in einer vernetzten Welt ist Vertrauen
die hirteste Wahrung und zugleich jene,
die wir so oft am leichtesten verspielen.



